5309.03 REGULACION GUBERNAMENTAL Y SECTOR PRIVADO

ORGANIZACION INDUSTRIAL Y POLITICAS GUBERNAMENTALES Politicas para mejorar la resiliencia ante grandes accidentes

Politicas para mejorar la resiliencia
ante grandes accidentes

Leire Labaka-Zubieta

Josune Hernantes-Apezetxea
Ana Laugeé-Eizaguirre

Jose Mari Sarriegi-Dominguez

Ingeniera Industrial

Dra. Ingenieria Informtica
Ingeniera en Organizacion Industrial
Dr. Ingeniero Industrial

TECNUN. ESI. P* Manuel Lardizdbal, 13 - 20018 San Sebastian. Tfno: +34 943 219877.
llabaka@tecnun.es

Recibido: 15,/02,/2012 e Aceptado: 04 /06,2012
DOI: http://dx.doi.org/10.6036/4657

ABSTRACT

* Society’s welfare is very dependent on the effective performance
of Critical Infrastructure (Cl). Nowadays, Cls constitutes a
network of interconnected and interdependent entities what
means that a serious event in one (I can originate cascading
events in the rest, leading to a serious crisis. A major accident can
be defined as a crisis which unfolds due to an interruption in a 1.
Resilience is the intrinsic ability of a system to reduce the failure
probability of the system and once the crisis occurs fo react to
and recover from disturbances at an early stage causing minimal
effect and allowing the continuity of operations. For the case of
major accidents, we define two system’s resilience levels: the
resilience level of the Cl (infernal resilience) and the resilience
level of the society (external resilience). There are several
discussions in the literature about the resilience concept, but
there is little information about how we can improve it.

The purpose of this paper is to provide a set of policies to
improve the resilience level. Through the literature review we
analyze the resilience concept and propose the most adequate
definition for our research. Twelve mitigation policies in order to
increase the level of resilience are identified in the workshops
with domain experts and finally these policies were reaffirmed
by case studies.

® Keywords: Resilience, Critical Infrastructure, Crisis Management,
Major Accidents, Mitigation Policies.
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RESUMEN

El bienestar de la sociedad
es cada vez mas dependiente
del buen funcionamiento de
las Infraestructuras Criticas
(ICs), que actualmente son
interdependientes entre si, lo
que hace que un accidente
en una de ellas se extienda
posteriormente a otras, afec-
tando asi a toda la sociedad.
Un gran accidente se puede
definir como una crisis que
comienza debido a una inci-
dencia en una IC.

Se entiende por resilien-
cia la capacidad intrinseca del
sistema para reducir la proba-
bilidad de fallo del sistema
y, una vez que éste ocurre, la
capacidad para reaccionar y
recuperarse lo antes posible,
reduciendo los posibles im-
pactos y permitiendo la conti-
nuidad de los procesos.

En el caso de grandes
accidentes, la resiliencia del
sistema se divide en dos: la
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resiliencia de la IC (resilien-
cia interna) y la resiliencia de
la sociedad (resiliencia exter-
na). En la literatura se discute
mucho acerca del concepto
de resiliencia, pero existen
pocas referencias acerca de
coOmo mejorarla.

El objetivo de este arti-
culo es proporcionar una se-
rie de politicas para mejorar
el nivel de resiliencia. Me-
diante la revision bibliogra-
fica se analiza el concepto
de resiliencia proponiendo
la definicion mas adecuada
para nuestra investigacion.
Mediante sesiones de traba-
jo con expertos en el tema se
identifican doce politicas de
mitigacién que ayudan a fo-
mentar el nivel de resiliencia
y por ultimo dichas politicas
son ratificadas mediante ca-
sos de estudio.

Palabras Clave: Resi-
liencia, Infraestructura Criti-
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ca, Gestion de Crisis, Grandes Accidentes, Politicas de Mi-
tigacion.

1. INTRODUCCION

Las infraestructuras criticas (ICs) son sistemas o bie-
nes, ya sean fisicos o virtuales, vitales para el bienestar de la
sociedad, ya que su mal funcionamiento o indisponibilidad
tienen impactos en la seguridad, en la econdémica, en la sa-
lud o en otros ambitos (Rinaldi, 2004). Aunque no haya un
listado unico para definir las ICs, Rinaldi (2004) propone
los siguientes sectores: red de energia eléctrica, produccion,
transporte y distribucion del petrdleo y gas natural, sistemas
de informacion y telecomunicacion, sistemas de agua, redes
de transporte, sector financiero, industria quimica, agricultu-
ra y alimentacion y redes de salud publica.

Una de las principales caracteristicas de las ICs actuales
es su interdependencia. Un incidente que da lugar a un mal
funcionamiento de una de ellas puede propagarse a otros,
generando una crisis. Por ejemplo, si ocurre un corte de luz
prolongado, los hospitales no pueden continuar sus activida-
des habituales y las industrias tienen que parar su produccion
a menos que dispongan de generadores autonomos. Por lo
tanto, las ICs no se pueden considerar como entidades ais-
ladas, sino como una red de elementos interconectados € in-
terdependientes. Teniendo en cuenta la importancia del buen
funcionamiento de las ICs para el bienestar de la sociedad, es
necesario fortalecer las medidas de prevencion y preparacion
ante accidentes graves.

Un gran accidente se puede definir como una crisis que
comienza en una IC debido a una incidencia en la propia
infraestructura o en uno de sus elementos. Algunos ejemplos
de estos accidentes podrian ser un derrame de petroleo, un
apagoén, un accidente aéreo o un accidente nuclear. Depen-
diendo del nivel de resiliencia (la capacidad del sistema para
primeramente reducir la probabilidad de fallo y, una vez que
ocurra la crisis, para responder y recuperarse lo antes posible
a la situacion inicial) de la IC donde suceda el accidente y de
la red en la que se encuentre, puede que el sistema absorba
dicho evento y evite la crisis o puede que no evite la crisis
pero pueda que reduzca su magnitud o la resuelva antes.

El objetivo principal de este articulo es identificar y de-
finir politicas de mitigacion que se puedan implementar para
incrementar el nivel de resiliencia del sistema. El articulo
se estructura de la siguiente manera. En la segunda seccion
se realiza un estado del arte acerca del concepto resiliencia
y sus caracteristicas. En el siguiente apartado se describe la
metodologia que se ha utilizado para llevar a cabo la inves-
tigacion. En la cuarta seccion se propone la definicion mas
apropiada para el concepto de resiliencia y se identifican dos
tipos de resiliencia. Las politicas de mitigacion que mejoran
el nivel de resiliencia son presentadas en la quinta seccion.
Por ultimo, se enumeran las principales conclusiones del ar-
ticulo.
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2. ESTADO DEL ARTE

Hay dos tendencias a la hora de definir el concepto de
resiliencia. Algunos autores consideran que la resiliencia
s6lo implica la capacidad del sistema para responder reac-
tivamente (Figura la), mientras que otros extienden esta
perspectiva afadiendo que la resiliencia también ayuda a
prevenir y detectar fallos para evitar que ocurran las crisis

(Figura 1b).
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Figura 1: Las dos tendencias a lo hora de definir la resiliencia (Fuente propia)

Longstaff (2005) diferencia entre la respuesta proactiva
y la respuesta reactiva definiendo dos conceptos distintos:
resistencia y resiliencia respectivamente. Este mismo autor
define la resistencia como la estrategia que en primer lugar
intenta evitar que el sistema se dafie y la resiliencia como
la capacidad del sistema para absorber impactos, desarrollar
cambios y todavia conservar esencialmente la misma fun-
cion, estructura, identidad y retroalimentacion del sistema.
En la misma linea, McEntire (2005) y Mileti (1999) también
definen resistencia y resiliencia para diferenciar la respuesta
proactiva de la respuesta reactiva. Vogus y Sutcliffe (2007)
enfocan la resiliencia como la capacidad del sistema para re-
cuperarse de los eventos inesperados sin tener en cuenta la
habilidad para evitar errores o accidentes inesperados.

Sin embargo, en contra de esta tendencia, otros autores
argumentan que la resiliencia deberia ser entendida no sélo
como la capacidad del sistema para responder adecuadamen-
te sino también para evitar y prevenir fallos y dafios. Bru-
neau et al (2003) definen resiliencia como la capacidad del
sistema para reducir la probabilidad de fallo, reducir sus con-
secuencias y reducir el tiempo para cubrir todas las acciones
de respuesta y recuperacion.

Kahan et al. (2009) se centran en la resiliencia de las in-
fraestructuras criticas asumiendo que es una medida de re-
sultado con el fin de limitar el dafio a las infraestructuras
(resistencia), mitigar las consecuencias (absorcion) y volver
al estado inicial (recuperacion).

Holnagel et al (2006) introducen la dimension dinamica
al concepto de la resiliencia definiéndola como la habilidad
intrinseca del sistema para ajustar su funcionamiento antes
o mientras ocurren fallos o interrupciones, de modo que se
puedan mantener las operaciones incluso después de un gra-
ve accidente.
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Partiendo de esta definicion Westrum (2006) define las
tres componentes principales de la resiliencia:

- La capacidad para prevenir que algo malo ocurra (pre-
ver y evitar).

- La capacidad para prevenir que algo malo se convierta
en algo peor (hacer frente a los problemas actuales).

- La capacidad para recuperarse de algo malo una vez
que haya ocurrido (reparacion después de la catastro-
fe).

Bruneau et al. (2003) y MCEER (2008) desglosan la res-

iliencia en cuatro dimensiones:

- Resiliencia Técnica: se refiere a la capacidad de los
sistemas fisicos de la organizacion o del sistema para
trabajar adecuadamente en caso de crisis.

- Resiliencia Organizacional: se refiere a la capacidad
de los gestores de crisis para tomar decisiones y em-
prender acciones que conducen a evitar que ocurra una
crisis o por lo menos a reducir sus impactos.

- Resiliencia Econdmica: se refiere a la capacidad eco-
némica de una entidad para afrontar los costes extra
que surgen de una crisis. La resiliencia econémica per-
mite una respuesta mas rapida y, por lo tanto, una dis-
minucién de los impactos.

- Resiliencia Social: se refiere a la capacidad de la socie-
dad para reducir los impactos de una crisis.

Weick y Sutcliffe (2007) definen High Reliability Orga-
nizations (HRO) para denominar a las organizaciones que
han sido exitosas en evitar que ocurra una crisis o en respon-
der eficazmente. Sus principales caracteristicas son:

- La preocupaciéon por los errores: en las HROs cual-
quier sintoma es analizado con detenimiento, ya que
son conscientes de que la coincidencia de varios pe-
quefios errores puede inducir una gran catastrofe.

- La resistencia a simplificar: estas organizaciones asu-
men que el mundo es complejo, inestable e inesperado
y que la simplificacion puede evitar que se detecten
fallos y en consecuencia que se genere una crisis. Por
lo tanto, se oponen a simplificar los procesos.

- La sensibilidad a las operaciones: continuamente se
revisan las operaciones y se llevan a cabo los ajustes
necesarios para prevenir que se acumulen los errores.

- El compromiso con la resiliencia: las HROs desarro-
llan la capacidad para detectar, absorber y recuperarse
de errores inevitables entrenando y formando a los tra-
bajadores.

- El respeto a la experiencia: las HROs delegan autori-
dad en los operarios expertos en el tema para que to-
men las mejores decisiones, ya que son los que mas
saben del problema.

La literatura ofrece mucha informacion acerca de la de-
finicion de la resiliencia y las caracteristicas de los sistemas
resilientes. Sin embargo, resulta mas complicado encontrar
referencias acerca de cdmo mejorar o incrementar el nivel
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de resiliencia. Cutter (2010) define un conjunto de indica-
dores que permiten medir el nivel de resiliencia del sistema
y asi evaluar la efectividad de las politicas establecidas para
mejorar el nivel de resiliencia, pero no detalla la manera de
mejorar el valor de estos indicadores.

El objetivo de este articulo es proporcionar una defini-
cion mas adecuada para el concepto de la resiliencia tenien-
do en cuenta que la resiliencia no es solo la capacidad para
responder y recuperarse de las crisis, sino también para pre-
venirlas teniendo en cuenta el aspecto dinamico y la reduc-
cion de los impactos. Asimismo, se identifican doce politicas
de mitigacion que ayudan a mejorar el nivel de resiliencia
del sistema y como consecuencia reducir el impacto de los
grandes accidentes.

3. METODOLOGIA DE INVESTIGACION

La metodologia aplicada en este estudio es exploratoria
y cualitativa. Mediante la revision bibliografica se han ana-
lizado diferentes enfoques para describir la resiliencia del
sistema. La revision bibliografica ayuda a clarificar la con-
tribucion de la investigacion y a limitar la investigacion al
ambito mas factible (Karlsson, 2009).

Asimismo, dentro de esta fase exploratoria se ha aplicado
la metodologia colaborativa llamada Group Model Building
(GMB) que permite la cooperacion entre los modelizadores
y los expertos en el tema para desarrollar modelos de simu-
lacion acerca del problema (Andersen et al., 2007; Andersen
et al., 1997; Rich et al., 2009). Mediante unas sesiones de
trabajo estructuradas se desarrollan actividades por las que
los modelizadores consiguen recopilar conocimiento que
les ayuda en el desarrollo del modelo. Dichas sesiones de
trabajo se han desarrollado en el contexto de un proyecto
europeo llamado SEMPOC en el ambito de la proteccion de
infraestructuras criticas (Hernantes et al., 2012). Uno de los
importantes resultados de estas sesiones fue la identificacion
de las politicas que ayudan a mejorar la resiliencia en el caso
de las infraestructuras criticas de energia.

Finalmente mediante multiples estudios de caso (Yin,
1994) se ratificaron las politicas identificadas dando mas va-
lidez a los resultados obtenidos en las sesiones de trabajo con
los expertos.

4. MARCO CONCEPTUAL DE LA RESILIENCIA

A través de la revision bibliografica realizada, se defi-
ne resiliencia como la capacidad intrinseca del sistema para
reducir la probabilidad de fallo manteniendo la estabilidad
dinamica del sistema y una vez que éste ocurre la capacidad
para reaccionar y recuperarse lo antes posible, reduciendo
los posibles impactos y permitiendo la continuidad de los
procesos.

La resiliencia del sistema se construye implementando
medidas de prevencion y preparacion tales como la mejora

Cod. 4657



Politicas para mejorar la resiliencia ante grandes accidentes

ORGANIZACION INDUSTRIAL Y POLITICAS GUBERNAMENTALES

del disefio de las infraestructuras o entrenando a los opera-
dores para que respondan de la manera mas coordinada y
eficiente posible. Las politicas de mitigacion son aquellas
acciones implementadas para incrementar el nivel de resi-
liencia del sistema y, en consecuencia, permiten reducir los
impactos de la crisis.

4.1. LAS DIMENSIONES DE LA RESILIENCIA
EN CASO DE GRANDES ACCIDENTES

En el caso de grandes accidentes, hay un elemento focal
donde sucede el evento desencadenante de la crisis: un bar-
co, una central nuclear, una planta de generacion de energia,
una industria quimica, etc. Asimismo, la crisis puede afectar
a gran cantidad de personas, por lo que los agentes externos
necesitan cooperar e incluso liderar la resolucion de la crisis
de la forma mas adecuada. Por consiguiente, se divide el ni-
vel general de resiliencia del sistema en dos tipos diferentes:
la resiliencia interna, que se refiere al nivel de resiliencia
de la propia IC y la resiliencia externa, que se corresponde
con el nivel de resiliencia del resto de los agentes involucra-
dos (el gobierno, proteccion civil, primeros auxilios, otras
infraestructuras criticas y la sociedad).

En base a esta clasificacion, se han identificado para cada
tipo de resiliencia sus dimensiones. La resiliencia interna se
ha divido en tres dimensiones: resiliencia técnica, resiliencia
organizacional y resiliencia econdmica. Por otra parte, la re-
siliencia externa se ha descompuesto en cuatro dimensiones:
resiliencia técnica, resiliencia organizacional, resiliencia
economica y resiliencia social (Fig. 2).

Resiliencia Técnica Resiliencia Técnica

Resiliencia Organizacional Resiliencia Organizacional

Resiliencia Econdmica Resiliencia Econdmica

Resiliencia Social

Figura 2: Tipos y dimensiones de la resiliencia para el caso de grandes accidentes
(Fuente propia)

Disefio y Construccion de la IC
e, . Mantenimiento de la IC
Resiliencia Técnica
Equipos de Adquisicion y
Transmision de Datos de la IC

Capacidad de la IC para
Detectar, Comunicar y

Resiliencia Organizacional Analizar la Crisis

Formacion de los Trabajadores
dealC

Presupuesto para la Crisis de
lalC

Resiliencia Economica

Figura 3: Politicas de mitigacion dentro de lu resiliencia interna (Fuente propia)
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4.2. POLITICAS DE MITIGACION

4.2.1. Politicas de mitigacion aplicadas en la resiliencia
interna

Dentro de la resiliencia interna, se han definido tres po-
liticas de mitigacion para la resiliencia técnica: Diserio y
Construccion de la IC, Mantenimiento de la IC 'y Equipos
de Adquisicion y Transmision de Datos de la IC. Para forta-
lecer la resiliencia organizacional se pueden implementar las
siguientes dos politicas: Capacidad de la IC para Detectar,
Comunicar y Analizar las Crisis y Formacion de los Traba-
jadores de la IC. Finalmente, s6lo una politica denominada
Presupuesto para la Crisis de la IC ha sido definida para
mejorar la resiliencia economica de una organizacion (Fi-
gura 3).

Disefo y Construccion de la IC

Se define el Disefio y Construccion de la IC como el ni-
vel de calidad, robustez, redundancia y seguridad del disefio
y la construccion de la IC. La IC debe cumplir todas las es-
pecificaciones y requerimientos aplicables segun las norma-
tivas. Para saber cuales son estas especificaciones a cumplir,
es esencial definir claramente su objetivo, el nivel de riesgo
del area ante cualquier amenaza, los aspectos y caracteristi-
cas de su entorno, y como estos aspectos del entorno afectan
al nivel de seguridad de la infraestructura. Al mismo tiem-
po, para incrementar el nivel de seguridad del sistema, las
ICs incluyen sistemas de seguridad adicionales que deben
ser disenados y construidos para que actuen adecuadamente
en situaciones criticas. Finalmente, hay que impedir la intro-
duccion de nuevas vulnerabilidades en el sistema cuando se
realizan actualizaciones en el disefio de la IC.

Un caso real que ilustra las consecuencias catastroficas
debidas a un diseno inapropiado de la infraestructura es el
accidente aéreo del DC ocurrido en Paris en 1974. En este
accidente, la puerta de carga trasera disefiada defectuosa-
mente explotd a una altura de 12.000 pies, provocando la
despresurizacion de la cabina (Manion and Evan, 2002).

Mantenimiento de la IC

Las ICs, ademas de ser disenadas y construidas correc-
tamente, deben estar mantenidas apropiadamente, para me-
jorar su nivel de fiabilidad y rendimiento. Estas actividades
incluyen la reparacion de los componentes dafiados, la reno-
vacion del equipamiento antiguo, la actualizacion de las ca-
racteristicas técnicas para cumplir con la nueva legislacion,
etc. Realizando dichas actividades, los elementos del sistema
estaran en una condicion adecuada y fiable, y como conse-
cuencia mejorara el nivel de la resiliencia técnica.

El buen mantenimiento de la infraestructura es vital como
se puede ver en el ejemplo siguiente. En 1979, un DC-10 se
estrelldé en Chicago por un problema de mantenimiento. Un
procedimiento inapropiado del mantenimiento provocd que
el motor izquierdo se desprendiese, cortando los cables de
control del ala y haciendo imposible a los pilotos mantener
el control del avion (Manion and Evan, 2002).
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Equipos de Adquisicion y Transmision de Datos de la IC

La politica de mitigacion denominada Equipos de Adqui-
sicion y Transmision de Datos de la IC se refiere a la calidad,
fiabilidad y efectividad de los equipos de sensores e infor-
maticos que deben instalarse para supervisar y controlar las
ICs. Es necesario establecer los sensores requeridos para re-
copilar informacion del sistema ¢ instalar los equipamientos
adecuados para controlar el sistema. Mediante estos equipos,
es posible recopilar informacion del sistema y transferirla a
la estacion central para garantizar su correcto funcionamien-
to. De esta manera, si ocurre algun fallo, la estacion central
es inmediatamente alertada para afrontar la situacion.

El apagon de Canada que ocurrié en 2003 es un caso real
en el que el evento desencadenante podia haberse evitado
si el sistema de adquisicion y transmision de datos hubiese
funcionado correctamente (US-Canada Power System Outa-
ge Task Force, 2004). Durante una ola de calor, se estaban
utilizando muchos aparatos de aire acondicionado, por lo
que la demanda de electricidad aumentd considerablemen-
te generando picos en el suministro eléctrico. El sistema de
comunicacion no funcioné como se esperaba y por consi-
guiente los gestores de la red no recibieron la informacion
de lo que estaba ocurriendo a tiempo. Como resultado, los
responsables no eran conscientes del estado critico de la red
y por lo tanto no tomaron ninguna accién para prevenir y
mitigar el apagon.

Capacidad de la IC para Detectar, Comunicar y Analizar
las Crisis

La Capacidad de la IC para Detectar, Comunicar y Anali-
zar las Crisis se refiere a la capacidad de sus operadores para
detectar, comunicar y analizar las crisis, proponiendo accio-
nes para disminuir su impacto y/o nuevas medidas preven-
tivas para el futuro. Las actividades que hay que desarrollar
para implementar esta politica son cursos de entrenamien-
to para que los operadores sean capaces de detectar sefiales
anomalas, comunicarlas a los gestores de crisis y después
analizarlas para establecer nuevas medidas preventivas. Para
ello, los operadores deben saber detectar e interpretar los da-
tos adquiridos, identificando el problema. A continuacion, el
incidente debe ser comunicado a los gestores de crisis, los
cuales analizan el origen y las consecuencias para identificar
medidas que se deben tomar para solucionar el problema y
prevenir futuros errores.

En el caso del apagon de Italia en 2003, los operadores
no eran conscientes de la urgencia de la situacion con
respecto a la sobrecarga que se estaba produciendo en la
linea de San Bernardo. Ademas, no eran conscientes de que
la linea era capaz de soportar dicha sobrecarga durante solo
quince minutos. Diez minutos después del corte ENTRANS
(operadora de la red de Suiza) llam6 a GRTN (operadora de
la red de Italia) para que disminuyera la carga a 300MW.
Esta medida se completé diez minutos después de que se
les avisara y, por lo tanto, no fue suficiente para aliviar la
sobrecarga y la linea de San Bernardino colapso (UCTE,
2004).
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Formacion de los Trabajadores de la IC

Los trabajadores de la IC deben estar adecuadamente en-
trenados antes de que ocurra una crisis para que sepan cOmo
responder cuando ésta ocurra. Los trabajadores deben for-
marse para que conozcan los procedimientos y protocolos
de actuacion que se deben seguir cuando algo inesperado
ocurre y para adquirir las habilidades que se necesitan para
mejorar su respuesta. Asimismo, también es muy importante
trabajar su capacidad para fomentar la capacidad de entender
un evento inesperado, adaptarse a ¢l y tomar las decisiones
correctas en una situacion de estrés y con informacion limi-
tada. Responder a tiempo y trabajar de manera coordinada
puede reducir considerablemente el tiempo que se necesita
para responder a una crisis y en consecuencia reducir los im-
pactos negativos que se generan.

El accidente nuclear de Chernobyl es un ejemplo en el
cual se pueden ilustrar las consecuencias negativas que cau-
saron los errores humanos. El error humano fue una de las
causas principales del accidente de Chernobyl (Manion and
Evan, 2002; Dorner, 1997). Los técnicos querian realizar una
prueba en la turbina del reactor principal para verificar que
en caso de un corte de corriente las turbinas fueran capaces
de generar suficiente energia para las bombas, mientras que
los generadores de reserva se pusiesen en marcha. Tras em-
pezar con el test, se dieron cuenta de que el reactor estaba
trabajando en condiciones muy inestables, pero ignoraron di-
cha situacion critica, desobedecieron 5 de las 7 normas mas
importantes para la seguridad de la central y siguieron con el
experimento hasta que el reactor exploto.

Presupuesto para la Crisis de la IC

Las ICs deben tener recursos asignados para reparar los
dafios y restaurar los elementos danados cuando ocurre una
crisis. Un nivel alto de resiliencia economica hace posible
comprar nuevos componentes, reparar los dafios mas rapida-
mente y contratar temporalmente trabajadores y equipamien-
to, reduciendo asi los tiempos de respuesta y recuperacion.
Cuando esta reserva de dinero disminuye, la respuesta a la
situacion critica también se alarga.

El reciente derrame de petroleo de BP es un buen ejemplo
para ilustrar como la IC debe disponer de recursos adiciona-
les para ser capaz de afrontar los costes extra que se generan
a causa de un accidente. En el momento del accidente, BP
establecio un fondo de 20 billones de dodlares para cumplir
con todas las reclamaciones. De esta forma, se cubrieron to-
dos los gastos de los dafios y reparaciones que hasta Mayo
de 2011 se estimaron en unos 6 billones de dolares (British
Petroleum, 2011).

4.2.2. Politicas de mitigacion aplicadas en la resiliencia
externa

Dentro de la resiliencia externa se han definido cuatro
dimensiones. Una politica que puede ayudar a mejorar la res-
iliencia técnica es disponer de equipamiento externo técnico
para responder a la crisis. Ademas, el entrenamiento apro-
piado para la prestacion de primeros auxilios y la prepara-
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cion de las administraciones permiten a los gestores de crisis
mejorar la resiliencia organizacional del sistema. Asimismo,
tener un presupuesto publico adecuado para los costes extras
que se generan a causa de una crisis permite cubrir los gastos
de recuperacion y respuesta. Finalmente, entrenar a la so-
ciedad para la gestion de crisis y disponer de una regulacion
bien definida y actualizada fortalece el nivel de la resiliencia
social (Figura 4).

Resiliencia Técnica Equipamiento Externo para
Responder a la Crisis

Entrenamiento del Personal de

) o Primeros Auxilios
Resiliencia Organizacional B
Preparacion de las

Administraciones

Presupuesto Publico para la

Resiliencia Economica L
Crisis

Preparacion de la Sociedad

Resiliencia Social Cuestiones Juridicas y

Reglamentarias

Figura 4: Politicas de mitigacion dentro de la resiliencia externa (Fuente propia)

Equipamiento Externo para Responder a la Crisis

El nivel de disponibilidad, calidad, redundancia, fiabili-
dad y seguridad del equipamiento técnico de los organismos
publicos y de los prestadores de primeros auxilios es esencial
para afrontar una crisis, reparar dafios, responder a situacio-
nes de emergencia, introducir dispositivos alternativos de
emergencia para reemplazar a los dafiados, etc.

Adquirir el equipamiento necesario, mantenerlo adecua-
damente y actualizarlo correctamente son algunos ejemplos
de las actividades que se deben llevar a cabo en esta politica.
Tener equipamiento de alta calidad permite al personal de
primeros auxilios y a las administraciones responder rapida-
mente, reduciendo los impactos de la crisis.

El siguiente ejemplo expone la importancia de la dispo-
nibilidad de este equipamiento para no empeorar la situacion
critica y para incrementar el nivel de la resiliencia técnica de
la sociedad.

Durante la fuga de gas en Bhopal, el personal de prime-
ros auxilios tuvo un problema muy serio ya que no disponia
de mecanismos eficaces de emergencia médica o transportes
adecuados para las evacuaciones de emergencia (Bisarya and
Puri, 2005).

Entrenamiento del Personal de Primeros Auxilios

El Entrenamiento del Personal de Primeros Auxilios se
refiere al nivel de preparacion del personal de primeros au-
xilios (bomberos, policias, las unidades de emergencia, etc.)
para afrontar la crisis. Antes de que ocurra la crisis, este per-
sonal debe ser formado y entrenado para que sepa como res-
ponder y solucionar la crisis. Acciones tales como el modo
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de actuacion en lugares peligrosos y como se deben orga-
nizar y coordinar entre los diferentes agentes involucrados
necesitan ser definidas de antemano. Después de la crisis,
se debe identificar todo lo que haya salido mal y establecer
medidas correctivas para que no vuelva a ocurrir.

El derrame de petroleo de Exxon Valdez es un accidente
en el cudl la falta de entrenamiento del personal de primeros
auxilios increment6 el impacto total.

En el caso del derrame de petréleo de Exxon Valdez, el
personal de primeros auxilios carecia de entrenamiento para
gestionar derrames de tal dimension y como consecuencia, el
tiempo de respuesta fue mayor de lo esperado, aumentando
a su vez el impacto global del accidente (Skinner and Relly,
1989).

Preparacion de las Administraciones

En un gran accidente, las principales funciones de las
administraciones son comunicar correctamente la situacion
a la sociedad, dando consejo sobre como debe comportar-
se, y liderar y coordinar todas las entidades que participan
en la resolucion de la crisis. La correcta comunicacion en-
tre las administraciones y la sociedad disminuye la ansiedad
de la poblacion, y como resultado, el impacto del incidente.
Para liderar una crisis es esencial incrementar la capacidad
para interpretar la situacion, ya que las crisis son inciertas y
complejas. Por lo tanto, los gestores de crisis necesitan te-
ner la capacidad para entender lo que esta ocurriendo en una
situacion critica y adaptarse a ella rapidamente (Boin and
McConnell, 2007). La coordinacion entre diferentes entida-
des es también esencial para reducir el tiempo de respuesta y
recuperacion, y el posible impacto.

En el caso del derrame de petroleo de Prestige, a pesar
de que muchos expertos advirtieran al gobierno de que la
mejor solucion era acercar el barco a la costa debido al mal
tiempo, el estado del mar y a la situacion critica del barco,
las autoridades espafiolas ordenaron que alejasen el barco de
la costa y como consecuencia de la fuerza del mar el barco
se hundid, derramando todo el petrdleo e incrementando los
dafios medioambientales (Méndez-Martinez, 2003).

Presupuesto Publico para la Crisis

Como en el caso de Presupuesto para Crisis de la IC, las
instituciones publicas deben tener unas reservas asignadas
en caso de que ocurra una crisis. Este fondo extra permite a
las organizaciones, a la sociedad y a primeros auxilios con-
seguir recursos de una manera razonable. Si esta reserva se
reduce a consecuencia de su uso, el gobierno deberia resti-
tuirla de nuevo, aunque haria falta algin tiempo para volver
a la situacion inicial.

Dos accidentes mineros similares explican la diferencia
que puede haber entre una alta aplicacion de esta politica a la
hora de conseguir resultados satisfactorios. El nivel de com-
promiso de las administraciones puede generar consecuen-
cias totalmente diferentes para accidentes muy similares. En
el caso del accidente de la Mineria San José que ocurri6 en
Chile en 2010, la gran cantidad de recursos invertido por el
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gobierno chileno permitié construir un sistema de rescate
con el cual se salvaron las vidas de todos los mineros. Por
otro lado, la actitud del gobierno mejicano fue muy diferente
en el accidente de la mineria de Pasta de Conchos. En este
caso, el gobierno no organizd ningln rescate y por lo tanto
los 65 mineros murieron (Taniguchi, 2010).

Preparacion de la Sociedad

No solo las administraciones y el personal de primeros
auxilios deben estar preparados para responder a una crisis
sino que la sociedad también puede desempefiar un papel im-
portante en su resolucion. En el caso de una crisis, las perso-
nas mayores requieren asistencia y los hospitales se colapsan
de gente, por lo que se necesitan mas recursos y personal
para hacer frente a esa situacion. Ademas, muchas veces se
necesitan voluntarios para reparar los dafios.

Entrenar a la sociedad permitiria a los ciudadanos ayu-
darse entre ellos durante la crisis reduciendo posibles efectos
adversos. La concienciacion de la sociedad es un factor muy
importante para prepararse ante una crisis.

En el caso del derrame de petréleo de Prestige, la bue-
na practica de esta politica fortalecid la respuesta. No solo
los voluntarios ayudaron a limpiar la costa de Galicia, sino
también provocaron que las instituciones y el gobierno se in-
volucraran mas en la resolucion del problema (Garcia-Mira
et al., 2006).

Cuestiones Juridicas y Reglamentarias

Las cuestiones juridicas y reglamentarias se refieren al
nivel de madurez de las regulaciones para establecer medi-
das preventivas y definir los protocolos de actuacion, ademas
de definir las responsabilidades de cada entidad a la hora de
afrontar la crisis.

Las regulaciones que las compaiiias privadas deben cum-
plir, las regulaciones para el personal de primeros auxilios y
las regulaciones para la sociedad ayudarian a que todos estén
mejor preparados y se puedan reducir los posibles impac-
tos. Disponer de regulaciones bien definidas y actualizadas
permite a cada agente saber cuales son sus responsabilida-
des para responder de la manera mas coordinada y efectiva
posible.

El apagoén de Italia (CRE and AEEG, 2004) nos muestra
como el tiempo de resolucion aument6 debido a regulaciones
diferentes en Suiza e Italia. Asi, un marco juridico unificado
en toda Europa seria necesario para asegurar la seguridad del
funcionamiento de la red.

5. CONCLUSIONES

Tener un nivel alto de resiliencia en las infraestructuras
criticas reduce la probabilidad de que ocurran grandes ac-
cidentes, y si ocurren, el impacto no sera tan significativo.
Como consecuencia, mejorar la resiliencia de las infraestruc-
turas se ha convertido en la estrategia indispensable para la
gestion de crisis.
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Durante la revision bibliografica se ha observado que
existen varias definiciones acerca del concepto de resilien-
cia, pero poca informacion sobre como conseguir que la res-
iliencia de un sistema aumente.

Esta investigacion, todavia en desarrollo, propone una
definicion de resiliencia desde una perspectiva tanto proac-
tiva como reactiva a la que se afiade la dimension dinamica
y se tiene en cuenta su influencia en evitar las crisis y en la
reduccion de los impactos. Dentro del nivel general de res-
iliencia se han definido dos tipos de resiliencia (resiliencia
interna y resiliencia externa) que hacen que quede todavia
mas explicita la necesidad de colaboracion entre las infraes-
tructuras criticas y la cooperacion entre instituciones priva-
das y publicas.

Ademas este trabajo presenta doce politicas que contri-
buyen a mejorar la resiliencia del sistema. Estas politicas han
sido identificadas mediante sesiones de trabajo con exper-
tos y después han sido ratificadas con multiples estudios de
caso. Esta lista de politicas contribuye a definir las acciones
que se deben implementar para reducir la probabilidad de
fallo y las consecuencias de las crisis.
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