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INTRODUCCION

En los dltimos tiempos, las nor-
mas I1SO han irrumpido con fuerza en
los entornos relacionados con los
sistemas de informacion. Por un la-
do, la ISO 20000 y su desarrollo a ni-
vel tactico, la famosa /TIL’, con el ob-
jetivo de regular la prestacion de
servicios IT. Por otro, la ISO 27001 y
su hermana local, la UNE 71502, tra-
tando de optimizar la gestion de la
seguridad de la informacidon. Y, en
medio, muchas empresas que ven en
ambas normas un salvavidas al que
aferrarse y, al mismo tiempo, un las-
tre capaz de hundirlas.

En principio, ambas normas son
capaces de ayudar a cualquier organi-
zacion a gestionar mejor sus infraes-
tructuras. La norma 1SO 20000 define
la estructura de un sistema de ges-
tion de los servicios IT (ITSMS, Infor-
mation Technologies Service Mana-
gement System), regulando tanto la
prestacion de 1os servicios como su
gestion. Esta norma facilita la defini-
cion adecuada del catalogo de servi-
cios y permite desarrollar de forma
efectiva los SLAs? que los regulen.

Por su parte, la ISO 27001 define
la estructura de un sistema de gestion
de la seguridad de la informacidn
(ISMS, Information Security Manage-
ment System) que desarrolla los con-
troles organizativos y técnicos necesa-
rios para garantizar el mantenimiento
de una seguridad adecuada en la orga-

nizacion. La norma también define los
requisitos minimos para establecer la
gestion optima de los incidentes de
seguridad, y cubre desde las debilida-
des en materia de seguridad hasta el
desarrollo del Plan de Continuidad de
negocio de la organizacion.

Por lo tanto, es evidente que la
adopcion de ambas normas supone
unos beneficios claros para cualquier
organizacion. Sin embargo, las em-
presas ven con cierto recelo la adop-
cion e implantacion de estos estanda-
res por diversos motivos.

Por un lado, las empresas des-
confian de forma sistemdtica de las
distintas normas y estandares de
gestion que van apareciendo. Lamen-
tablemente, son muy habituales las
experiencias negativas a raiz de una
incorrecta implantacion de estanda-
res como la 1ISO 9001, donde una in-
terpretacion literal de la norma y una
pésima personalizacion suele provo-
car la adopcion de una burocracia ri-
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gida y poco 0til que s6lo ocasiona en-
fados y pérdida de eficacia.

Por otro, la adopcion de este tipo
de metodologias suele suponer una
inversion inicial importante debido a
la necesidad de contratar los servicios
de unos consultores que aseguren, en
la medida de lo posible, el éxito de
una implantacion cuyos resultados re-
ales no estan, a priori, nada claros. Y
ése es precisamente el mas importan-
te de los factores que provoca las du-
das de las empresas. Los beneficios
practicos parecen dudosos, se desco-
noce como va a afectar la implanta-
cion en el dia a dia de las personas y
hay personas que tienen la sospecha
de que estos sistemas de gestion su-
pondrdn mas carga de trabajo para to-
dos los implicados.

Estas dudas, que ya son un duro
escollo a superar ante la implantacion
de cualquiera de las dos normas, se
multiplican en caso de que una organi-
zacion se plantee la adopcion de am-
bas. Dos sistemas de gestion, dificul-
tades al cuadrado. Por ello, el primer
paso es analizar los beneficios de esa
doble implantacion. Y no hay mejor
forma que estudiar sus coincidencias
para ver que, en realidad, una implan-
tacion conjunta de ambos estandares
supone un importante ahorro de es-
fuerzos y dinero, y la garantia de un
sistema de gestion integrado que in-
cremente los beneficios que cada una
de ellas ofrece a la compafiia.

Cuestion de alcances

Antes de profundizar en los parale-
lismos y coincidencias de ambos es-
tandares, tenemos que acotar un poco
mds nuestro campo de actuacion. La
ISO 27001 plantea el desarrollo de un
SGSI® general cuyo alcance puede in-
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cluir cualquier tipo de proceso de la
organizacion. Sin embargo, y debido a
las implicaciones que tiene esta norma
ante los sistemas de informacion, sue-
le ser una decision comin en muchas
organizaciones el comenzar su im-
plantacion en un alcance que se redu-
ce a los procesos desarrollados por el
area de sistemas. Y es precisamente
bajo este alcance donde podemos en-
contrar estas coincidencias de forma
mads evidente, en un entorno en el que
la ISO 20000 regule la prestacion de
servicios IT tanto a nivel interno como
a clientes, si es el caso, y la 1SO 27001
garantice la gestion segura de los mis-
mos.

Por otro lado, si nos ponemos a
analizar la 1ISO 20000, vemos que uno
de los procesos que exige implantar
es el correspondiente a la gestion de
la seguridad de la informacion.

Es decir, que la propia ISO 20000
exige implementar un pequefio SGSI
dentro del ambito de los Sistemas de
Informacion. Y no sdlo eso, sino que
la propia norma nos remite a la ISO
17799 (cddigo de buenas practicas
para la ISO 27001) como referencia
para la implantacion de dicho proce-
so. Por lo tanto, parece evidente que,
Si nos centramos en el alcance co-
rrespondiente al area de sistemas de
informacion, probablemente encon-
tremos muchos elementos en comun.

Direccion Gestion Comercial Pro-
duccion Infraestructuras

Sistemas de Informacion 1SO
27001

ISO 20000 Alcance seleccionado

Semejanzas y diferencias

En primer lugar, tanto la ISO
27001 como la ISO 20000 definen un
sistema de gestion completo. Como
tal, ambas siguen un modelo PDCA*
y, por tanto, van a requerir el desa-
rrollo de un ciclo de revision y mejora
continua en el que existan recursos
dedicados a la gestion, monitoriza-
cion, seguimiento, revision, auditoria
y optimizacion de ambos sistemas.
Sin embargo, nada impide que estos
recursos sean los mismos y que, en
ambos caso, el ciclo de revision y
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mejora continua se desarrolle bajo las
mismas estructuras organizativas.
Ademads, ambas normas exigen que
el ciclo de revision sea liderado desde
la alta direccion, en funcion de unas
responsabilidades coincidentes que
pasan por la definicion de politicas y
objetivos, la provision de los recur-
Sos necesarios, la difusion del siste-
ma de gestion y la garantia de cum-
plimiento de lo establecido.

En segundo lugar, ambas normas
centran parte de sus objetivos en el
desarrollo de una documentacion
completa que regule y formalice las
actividades desarrolladas bajo ambos
sistemas de gestion. Y, en esa linea,
ambas exigen el desarrollo de una
gestion documental completa que cu-
bra todo lo relativo a la gestion de
cambios y versiones y estandarice el
proceso de revision y validacion for-
mal de la misma, garantizando su via-
bilidad y operatividad. En este caso,
no s6lo ambas normas coinciden de
manera exacta en este requisito, sino
que otros sistemas de gestion mas
extendidos como los que definen la
norma IS0
9001 o la
14001 tam-
bién lo inclu-

yen, y en caso
de que alguna
de ellas esté
ya implantada

(lo que cada dia es mds habitual) sera
una tarea que nos podremos ahorrar.

Otro de los principales elementos
que encontramos comuin a ambas
normas es el relativo a la gestion de
terceras partes. Ambas exigen una
adecuada gestion de los servicios
proporcionados por los distintos pro-
veedores, asi como su correcta eva-
luacion y seleccion. La 1ISO 20000 se
centra mas en la dptima integracion
de las terceras partes en la cadena de
prestacion del servicio, mientras que
la ISO 27001 profundiza méas en los
riesgos asociados al intercambio de
informacion que se lleva a cabo con
ellos. Sin embargo, ambas normas
acaban exigiendo el desarrollo, de
forma mas o menos exhaustiva, de
acuerdos de nivel de servicio que re-
gulen las relaciones que se mantie-
nen con estas terceras partes y el
modo en el que se gestionan los
cambios a este respecto.

A partir de este punto, podemos
descubrir una gran cantidad de coin-
cidencias entre controles de ISO
27001 y procesos de ISO 20000. De
hecho, algunos de los controles mds
importantes a la hora de implementar
un SGSI estan desarrollados en for-
ma de procesos dentro de 1SO
20000. Por tanto, podriamos consi-
derar que la 1ISO 20000 amplia la defi-
nicion de dichos controles, plantean-
do no sdlo los requisitos que se
deben cumplir sino la forma en la que
se deben llevar a cabo.

Uno de estos controles es el rela-
tivo a la gestion de cambios. Gestion
de cambios no s6lo a nivel documen-
tal, como ya se ha indicado anterior-
mente, sino a nivel global.

Ambas normas exigen una co-
rrecta gestion de cambios en las ca-
racteristicas de los servicios presta-
dos, en las infraestructuras de
soporte, en los procedimientos, en
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los sistemas de informacion o en el
propio sistema de gestion. Como ya
se ha sefialado, la ISO 20000 es mas
exhaustiva a la hora de definir los re-
quisitos en este ambito, definiendo
un proceso especifico para ello, pero
ambas normas exigen el desarrollo
de un ciclo completo de autorizacion,
analisis, evaluacion, pruebas, valida-
cion, verificacion y aceptacion para
cualquier cambio significativo que se
lleve a cabo dentro de cualquiera de
los elementos contemplados en el al-
cance.

A la hora de garantizar la continui-
dad de los servicios, ambas normas
se integran y complementan a la per-
feccion. Por un lado, la ISO 20000 se
centra en la disponibilidad de los ser-
vicios, exigiendo el desarrollo de pla-
nes de contingencia y recuperacion
que garanticen su continuidad a corto
plazo. Por otro, la ISO 27001 amplia
estas consideraciones y extiende el
concepto de disponibilidad hasta los
planes de continuidad de negocio,
exigiendo su existencia como garan-
tia de la continuidad de los servicios
a largo plazo. De este modo, la I1SO
20000 permite una aproximacion
mas concreta a los planes de contin-
gencia mientras que la ISO 27001 de-
fine el marco de gestion de la conti-
nuidad en el que se deben incluir
todos los planes desarrollados.

Uno de los apartados en los que
la ISO 27001 es mds exhaustiva y
exigente que la 1ISO 20000 es el relati-
vo al andlisis de riesgos. La segunda
Gnicamente sefiala que se analicen
los riesgos asociados a la prestacion
de servicios IT de forma genérica,
mientras que la ISO 27001 define con
mayor profundidad los requisitos y
condiciones que debe cumplir dicho
analisis. Ademas, la ISO 27001 es
mas extensa a la hora de definir el
modo en el que debe desarrollarse la
gestion de los riesgos, llegando a
proponer una serie de controles (el
conocido Anexo A) que deben imple-
mentarse para garantizar un nivel de
seguridad adecuado dentro del alcan-
ce en el que nos encontramos, los
sistemas de informacion.

Uno de los aspectos en los que
ISO 27001 e ISO 20000 son bastante
similares es en lo relativo a la gestion

de incidentes. Ambas normas llevan a
cabo un importante esfuerzo a la hora
de definir una metodologia de gestion
de incidentes, que contemple no sdlo
las propias incidencias sino también
los problemas. En ambos casos se
contemplan los incidentes dentro del
sistema de gestion, y se especifican
en mayor 0 menor medida tanto las
estructuras organizativas que deben
garantizar esta gestion como los pa-
S0s que se deben seguir para llevar a
cabo esta gestion de forma correcta y
los resultados minimos que deben
obtenerse.

Por ultimo, otro de los elementos
mas destacables respecto a las coin-
cidencias entre ambas normas es el
relativo a la planificacion de la capaci-
dad. En este caso, la ISO 20000 vuel-
ve a ser mas exhaustiva a la hora de
definir requisitos, ya que define un
proceso completo cuyo objetivo prin-
cipal es garantizar la suficiente capa-
cidad de los sistemas para prestar los
servicios, pero la ISO 27001 también
hace referencia a este hecho al definir
un control especifico a tal efecto, que
exige que se garantice el rendimiento
futuro de los sistemas a través de
monitorizaciones y proyecciones que
permitan predecir dichas necesida-
des. Por tanto, una gestion adecuada
de la capacidad de los sistemas va a
permitir el cumplimiento simultdneo
de ambas normas en lo que a este
respecto se refiere.

CONCLUSIONES

Podriamos seguir enumerando, a
mas bajo nivel, otra serie de aspectos
en los que la implementacion de am-
bos sistemas de gestion presenta
coincidencias, pero es mas apropiado
quedarse en este punto y recalcar el
mensaje contenido en este articulo.

Tanto la 1ISO 20000 como la ISO
27001 proponen sistemas de gestion
que, aunque con objetivos distintos,
exigen la implementacion de medidas
coincidentes en muchos casos. La
implementacion integrada de ambas
normas en un entorno como el de los
sistemas de informacion nos va a
permitir el desarrollo de un sistema
de gestion dnico que cumpla simulta-
neamente con los requisitos de am-
bos estandares.

Este hecho, ademas de aportar to-
das las ventajas que supone la adop-
cion de un sistema unico de gestion
doblemente certificable, nos va a per-
mitir desarrollar una infraestructura
de gestion técnica que garantice de
forma global, tanto a nivel de presta-
cion de servicios como de seguridad
de todos sus elementos, la necesaria
calidad de las actividades desarrolla-
das en este entorno. Por lo tanto, po-
demos afirmar que estamos ante una
inmejorable oportunidad de desarro-
llar, gracias al cumplimiento de es-
tandares internacionalmente recono-
cidos, una infraestructura de gestion
que permita garantizar la adecuacion
optima del nicleo tecnolégico de
nuestras organizaciones a las exigen-
cias, tanto propias como de nuestros
clientes, de unos servicios seguros y
de calidad 6ptima.
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